okreslone problemy prawne.

Marcin Mioduszewski

y moc bezpieczne i bez niepoza-
B danych przerw korzysta¢ z pro-
gramu komputerowego, a zwlasz-
cza dla ochrony przed uszkodzeniami lub
utratg danych, niezbedne jest podjecie
specyficznych form technicznej ochrony.
Trzeba sie pogodzi¢ z faktem, ze nie ist-
nieje mozliwo$¢ wyeliminowania btedéw
w oprogramowaniu. Nie ma takze mecha-
nizméw, ktére automatycznie ochronig
nasze dane przed usterkami. Ostatecznie
wiec to w gestii uzytkownika lezy podje-
cie czynnosci zabezpieczajacych korzy-
stanie z programu komputerowego oraz
generowane za jego pomoca dane.
Najbardziej popularng i najskutecz-
niejszg metodg ochrony programu kom-
puterowego jest wykonywanie jego kopii
bezpieczenstwa. Kopia bezpieczenstwa
(ang. backup copy lub backup) to dane,
ktére stuzg do odtwarzania innych, ory-
ginalnych danych na wypadek ich uszko-
dzenia lub zniszczenia. Istnieje wiele fa-
chowych metod archiwizacji. Niezaleznie
od sposobu jej dokonywania polega ona
na roznego rodzaju duplikacji informacji
i zapisywaniu ich na rézne nosniki.
Omawiajac problem kopii bezpie-
czefistwa, nalezy rozrézni¢ archiwizacje
danych, bedacych rezultatem dziatania
uzytkownika za pomocg danego progra-
mu komputerowego (np. teksty napisane
w odpowiednim edytorze tekstu, bazy da-
nych tworzone za pomoca programu) od
kopii bezpieczenstwa samego programu,
a wiec zbioru danych (plikow) niezbed-
nych do jego prawidlowego dzialania.
O ile archiwizacja w pierwszym przypad-
ku nie podlega zadnym ograniczeniom
prawnym, to uzytkownik bowiem jest

tworca danych i jest uprawniony do decy-
dowania o sposobie korzystania z nich, to
wykonywanie kopii bezpieczenstwa pro-
gramu komputerowego jest przedmiotem
regulacji prawnych wymagajacych szer-
szego omowienia.

Kopiujemy zgodnie z ustawq
Sporzadzenie kopii zapasowej programu
komputerowego to jego powielenie badz
to w postaci wykonania duplikatu cyfro-
wego (tzw. egzemplarz niematerialny),
badz przez wykonanie jego kopii na no-
$niku materialnym (np. plyta CD). Kaz-
de za$ takie powielenie oprogramowania
stanowi akt eksploatacji prawnoautorskiej
i wymaga uzyskania przez uzytkownika
odpowiedniej zgody w postaci licencji.
Ustawa o prawie autorskim (Ustawa
z 4 lutego 1994 r. o prawie autorskim i pra-
wach pokrewnych, tekst jednolity DzU
22006 r. nr 90, poz. 631 z pdzn. zm., zwana
dalej w artykule pr. aut.) w art. 75 wskazuje
szereg przypadkéw, w ktérych korzystanie
z praw autorskich dozwolone jest nawet
bez posiadania przez uzytkownika pro-
gramu zgody producenta softwareu. Ich
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Legalnos¢ kopii zapasowych
oprogramowania

PRAWO AUTORSKIE | Czasem na przeszkodzie wykonania kopii zapasowej programoéw
komputerowych stojg zabezpieczenia techniczne. Uzytkownik, ktory chce zarchiwizowac
oprogramowanie, czesto zmuszony jest do ingerencji w te zabezpieczenia. To jednak rodzi

fo uniezaleznione od zgody uprawnio-
nego do programu komputerowego, jest
sporzadzanie kopii zapasowej oprogra-
mowania. Art. 75 ust. 2 pkt 1 pr. aut. do-
puszcza jej tworzenie w sytuacji, gdy jest
to niezbedne do korzystania z programu
komputerowego, przy czym o ile umowa
nie stanowi inaczej, kopia ta nie moze by¢
uzywana rownocze$nie z programem.
Zasadniczym celem wprowadzenia tego
przepisu jest zabezpieczenie nabywcow
programu komputerowego przed utratg
mozliwo$ci korzystania z niego, na skutek
czy to bledu samego programu, czy tez
usterki systemu operacyjnego lub sprzetu.
Posiadanie kopii umozliwia odtworze-
nie programu i dalsze, zgodne z licencja,
uzywanie go. Uprawnienie to przystuguje
kazdemu uzytkownikowi z mocy prawa
i zadne postanowienie umowy licencyjnej
nie moze go zmienia¢ w taki sposob, aby
uszczupla¢ w tym zakresie jego prawa.

Czy backup jest niezbedny?

Wykonywanie kopii bezpieczenstwa wa-
runkowane jest jednak dwoma wspomnia-
nymi wyzej czynnikami — niezbednoscia

Uzywanie urzadzen lub srodkow stuzacych do
obchodzenia technicznych zabezpieczen jest dozwolone.

celem jest zapewnienie swobody korzysta-
nia z oprogramowania w taki sposéb, aby
w réznych, zmiennych warunkach $rodo-
wiska informatycznego byto mozliwe cig-
gle i niezakldcone jego uzywanie.

Jednym z uprawnien uzytkownika
programu komputerowego, ktére zosta-

korzystania i warunkowym zakazem réw-
noczesnego korzystania z kopii. Jako do-
datkowy czynnik o charakterze generalnym
i podstawowym nalezy wymieni¢ warunek
legalnosci oprogramowania, ktére ma pod-
lega¢ archiwizacji. Zwielokrotnienie w ta-
kim celu nielegalnego programu kompute-
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rowego, jako niespelniajace przestanek art.
75 pr. aut., takze jest bezprawne.
Watpliwosci uzytkownika moze po-
wodowa¢ ustawowy wymog, aby wyko-
nanie kopii zapasowej bylo niezbedne do
korzystania z programu komputerowego.
Celem wprowadzenia uprawnienia do
wykonywania kopii bezpieczenstwa byto
zapewnienie mozliwosci nieprzerwane-
go korzystania z oprogramowania. Jest
to szczegdlnie istotne, bioragc pod uwage
specyfike srodowiska, w jakim progra-
my komputerowe sa wykorzystywane,
tj. zagrozenia ich stabilno$ci i trwalosci
na no$nikach. Wobec tego nalezy przy-
ja¢ mozliwie szerokie rozumienie samej
»hiezbedno$ci” sporzadzania kopii bez-
pieczenistwa, jednakze nalezy przy tym
pamietad, ze samo uprawnienie do jej wy-
konywania stanowi wyjatek, ktéry powi-
nien by¢ interpretowany mozliwie wasko,
zgodnie z celem, jaki ma realizowac.
Uzytkownik ma zatem prawo wyko-
na¢ duplikat oprogramowania w kazdym
przypadku, chyba ze producent progra-
mu zapewnia jego dostarczenie w odpo-
wiednim czasie na mocy zawartej z uzyt-
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kownikiem umowry licencyjnej lub innej,
dodatkowej umowy (np. umowy gwa-
rancyjnej). Nalezy przy tym zaznaczyc,
ze czesto charakter wykorzystania pro-
gramu komputerowego jest ciagly i jaka-
kolwiek dluzsza przerwa w jego dzialaniu
moze powodowad straty po stronie uzyt-
kownika. W takim przypadku trudno jest
niekiedy polega¢ na zapewnieniach pro-
ducenta i niekiedy zdarzy¢ si¢ moze, ze
uzasadnione bedzie takze sporzadzenie
kopii zapasowej mimo jego o$wiadczen.
Moga zdarzy¢ sie takze takie sytuacje,
w ktorych wykonywanie kopii zapasowej
jest zbedne ze wzgledu na sposob utrwa-
lenia programu komputerowego. Jako
przyktad mozna tu podac aplikacje, ktore
dostepne sa bezposrednio na serwerach
producenta lub tez niektére przypadki
tzw. firmware’u, a wiec oprogramowania,
ktére stanowi integralng czes¢ urzadzen
elektronicznych. Jest ono zazwyczaj w tak
duzym stopniu funkcjonalnie pofaczone
z urzgdzeniem i zarazem niezalezne od
czynnikéw zewnetrznych, ze w przypad-
ku jakiejkolwiek jego usterki wymianie
podlega caly sprzet.

PRAWO IT E-URZAD

Trzeba jeszcze pamietad, ze w przypad-
ku odsprzedazy lub oddania programu
komputerowego (przeniesienia licencji na
korzystanie z programu komputerowego
oraz zbycia nosnika programu) dotych-
czasowy uzytkownik jest zobowigzany
albo nabywcy odda¢ oryginalny nos$nik
wraz z kopia zapasowag programu, albo
zniszczy¢ backup. W innym przypadku
wszedlby w posiadanie niezaleznej kopii
oprogramowania, w pelni funkcjonalnej,
lecz nieobjetej umowg licencyjna, a wiec
nieuprawniajacej do wykonania kopii za-
pasowej.

Przepisy prawa autorskiego nie precy-
zuj3, w jaki sposob uzytkownik ma do-
konywac¢ archiwizacji programu. Nalezy
zatem przyjaé, ze dopuszczalna jest kaz-
da metoda, a wigc zapis na dowolnych
nosnikach lub tez w pamieci komputera,
o ile nie narusza to charakteru i celu wy-
konywania kopii bezpieczenstwa. Pro-
ducentowi oprogramowania nie mozna
takze przyzna¢ uprawnienia do jakie-
gokolwiek ingerowania w te swobode
w ramach zawieranych z uzytkownikiem
umoéw licencyjnych.

RYS. B. BROSZ



Gdy program jest chroniony

Oprécz omoéwionych wyzej probleméw
w praktyce pojawiajg sie takze inne
watpliwoéci  zwigzane z konkretnymi
czynnoséciami technicznymi przy archi-
wizacji oprogramowania. Niezaleznie
od tresci uméw licencyjnych programy
komputerowe w wiekszo$ci przypadkow
chronione sg na wiele sposobow przed
ich nieautoryzowanym (nielegalnym)
wykorzystaniem. Mowa tutaj o zabez-
pieczeniach uniemozliwiajacych lub tez
ograniczajacych poprzez rézne S$rodki
techniczne mozliwo$¢ uzywania progra-
mu. W sytuacji gdy oprogramowanie jest
w ten sposob chronione, czesto pojawié
sie moze techniczny problem sporzadze-
nia kopii zapasowej, gdyz odpowiednie
mechanizmy, mimo ze umozliwiajg uzy-
wanie programu na podstawie licencji,
uniemozliwiag sporzadzenie jego kopii.

W rozumieniu ustawy o prawie au-
torskim zabezpieczeniem technicznym
sa wszelkie technologie lub urzadzenia
stuzgce zapobieganiu lub ograniczaniu
korzystania z naruszeniem prawa z utwo-
réw chronionych, w tym z programéw
komputerowych. Zabezpieczenia tech-
niczne programéw komputerowych dzie-
li si¢ na te, ktére ograniczaja dostep do
zawartosci (tresci, funkcjonalnosci), np.
systemy kodowania (tzw. CSS - ang. Con-
tent Scrambling Systems), oraz te, ktore
kontroluja korzystanie z utwordw (tresci,
programéw komputerowych), np. Serial
Copy Management System — SCMS, Ma-
crovision, tzw. copy control flags.

Zabezpieczenia techniczne znalazly
swoje uregulowanie w prawie autorskim
wart. 6 pkt 10 oraz 11 pr. aut. Ten ostatni
punkt wprowadza dodatkowo kwalifiko-
wang posta¢ zabezpieczen technicznych,
czyli skuteczne techniczne zabezpiecze-
nia, ktdre zapewniaja mozliwos¢ kontroli
nad korzystaniem z utworu przez kody
dostepu, szyfrowanie, zaklécanie lub inne
metody pelnigce funkcje ochronne.

Zabezpieczenia techniczne zajmuja
szczegblne miejsce w prawie autorskim,
gdyz ich usuwanie lub obchodzenie stano-
wi swego rodzaju przedpole dokonywania
naruszen wlasciwych praw autorskich.
Z uwaginato art. 79 ust 6 pr. aut. wprowa-
dzit ich ochrone na takich samych zasa-
dach jak ochrona w przypadku naruszen
majatkowych praw autorskich. Dodatko-

wo zabezpieczenia techniczne chronione
s3 za pomocy przepisow karnych w art.
1181 pr. aut. Zabronione pod grozbg kary
jest wytwarzanie, posiadanie, przecho-
wywanie lub wykorzystywanie wszelkich
urzgdzen, $rodkéw lub ich czesci, ktdre
stuzg do usuwania lub obchodzenia sku-
tecznych technicznych zabezpieczen.

Takimi wtasnie $rodkami stuzacy-
mi do usuwania lub obchodzenia sku-
tecznych technicznych zabezpieczen sg
wszelkiego rodzaju programy kompu-
terowe tzw. cracki, generatory kodow
licencyjnych (ang. key generator) i inne.
Moga one mie¢ postac aplikacji przezna-
czonych do dzialan wobec jednego kon-
kretnego programu lub tez moga stuzy¢
do unieszkodliwiania zabezpieczen wie-
lu réznych programoéw.

Zagadnienie zabezpieczen technicz-
nych i ich obchodzenia ma czesto kluczo-
we znaczenie dla mozliwosci wykonywa-
nia kopii zapasowych programéw, na co
zezwala art. 75 ust 2 pkt 1 pr. aut. W przy-
padku gdy program komputerowy jest
legalnie uzytkowany, ale zabezpieczony
przed kopiowaniem, nie ma mozliwosci
wykonania kopii zapasowej. Uzytkownik
zostaje wiec pozbawiony swojego usta-
wowego prawa. W celu archiwizacji pro-
gramu korzystajacy zmuszony jest obejs¢
zabezpieczenie techniczne, co stanowi juz
wkroczenie w prawa autorskie producen-
ta. Samo bowiem posiadanie urzadzen lub
$rodkéw stuzacych do obchodzenia za-
bezpieczen podlega karze w rozumieniu
art. 1181 pr. aut. Powstaje zatem sytuacja,
w ktorej dokonanie usuniecia zabezpie-
czenia nie jest nielegalne, jednakze uzycie
$rodka do tego celu stuzacego, a nawet
samo jego posiadanie stanowi naruszenie
przepisoéw karnych.

Przepis art. 118 pr. aut. méwi jednak,
ze urzadzenia i $rodki muszg stuzy¢ do
niedozwolonego usuwania lub obchodze-
nia zabezpieczen. Nalezy zatem przyjac,
ze istnieje pewna sfera uprawnionego ich
usuwania i w tej sferze bedzie pozostawal
uzytkownik, ktoéry za pomoca specjal-
nego programu usunie zabezpieczenia
techniczne w celu wykonania kopii bez-
pieczenstwa. Podobnie rzecz ma si¢ na
gruncie przepiséw art. 79 ust. 6 pr. aut.
dotyczacych odpowiedzialnosci cywilnej,
ktora jest wylaczona, jesli dziatania zwig-
zane z ingerencja w zabezpieczenia tech-
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niczne majg charakter zgodny z prawem,
a wiec stuza w tym wypadku sporzadza-
niu kopii bezpieczenistwa.

Nie naduzywaj!
O ile uzywanie urzadzen lub $rodkow stu-
zacych do obchodzenia technicznych za-
bezpieczen jest niekiedy dozwolone i nie
powoduje naruszenia majgtkowych praw
autorskich producenta ani tez nie kreuje
odpowiedzialnosci karnej uzytkownika,
to jednak nalezy wskaza¢ na niejasnosci,
jakie w tym zakresie kreuje art. 1181 pr.
aut., przewidujacy karanie juz nawet za
samo posiadanie narzedzi crackerskich.
W konsekwencji uzytkownik postugujacy
sie nimi moze zosta¢ pociagniety do odpo-
wiedzialno$ci, jesli program do ingerencji
w zabezpieczenia ma wiekszg funkcjonal-
nos¢, niz to jest potrzebne do umozliwie-
nia wykonania kopii zapasowej programu
(np. zawiera mozliwo$¢ famania zabezpie-
czen wielu réznych programéw) lub tez
gdy program taki uzytkownik przechowu-
je nawet po dokonaniu czynnoéci zwiaza-
nych z archiwizacja programu.
Dodatkowo, mimo ze przepis art. 75 ust.
2 pkt 1 pr. aut. przyznajacy uzytkownikowi
prawo do wykonania kopii bezpieczenstwa
nie nakfada na producenta obowigzku jej
dostarczenia, to jednak nalezy zawsze pa-
mietaé, ze kopia bezpieczenstwa jest tylko
wowczas legalna, gdy jest nam niezbedna.
Tymczasem jej wykonanie nie bedzie ko-
nieczne, jesli kopie nosnika instalacyjnego
dostarczy nam sam producent. W kazdym
przypadku, lecz w szczegolnosci kiedy pro-
gram komputerowy jest zabezpieczony, na-
lezy przed wykonaniem kopii zwroci¢ si¢ do
producenta software'u o jej udostepnienie
lub okreslenie warunkéw jej udostepnienia.
Dopiero gdy producent odmowi tej prosbie,
mozna rozwaza¢ samodzielne usuwanie za-
bezpieczen technicznych w celu wykonania
kopii zapasowej programu komputerowego.
Nalezy przy tym zawsze zachowa¢ nalezyta
ostroznos¢ 1 mie¢ na uwadze, ze zaréwno
prawo do wykonywania kopii, jak i moz-
liwo$¢ usuwania w tym celu zabezpieczen
majg charakter wyjatkowy. T |

Autor jest specjalista w zakresie prawa
wiasnosci intelektualnej, prawnikiem
w Kancelarii Prawnej Bukowski

i Wspdlnicy z Krakowa.
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